
Воруем Добываем данные из интернета 
используя  
Node.js

2017

Малькевич Егор



https://malkevich.com/

от работы время я изучаю возможности получить разного рода данные из 
интернета причем таким образом что бы сервер ценой в 5$ на Digital Ocean 
мог справиться с этой работой. Для меня это MVP.


Собственно и сегодня я здесь перед вами, с целью поделиться 
накопленными знаниями, и показать что добывать данные нужно и нужно 
это всем и каждому. Пускай это будет новый голубой океан

https://malkevich.com/


Что сейчас Main Stream?

AIBlockChain Data Mining Парсеры







Пару историй



Самолеты



Все мы знаем такой популярный 
сервис как Aviasales.ru. Так вот в 
районе 2012 аналогичных сервисов 
были сотни если не тысячи. Я даже 
участвовал в разработке одного из 
них.


Основная проблема заключалась в 
том, что рейсы зачастую отменяют, 
преносят. Плюс перевозчики, 
повышают понижают цены. В 
общем данные устаревают крайне 
стримительно. Вы не можете один 
раз выкачать данные. А дальше 
работать со своим кэшем.


Поэтому приходилось постоянно 
актуализировать данные с сотен 
сайтов авиакомпаний, практически 
в режиме реального времени. 
Причем почти все сайты были 
мягко говоря кое какие, ну и 
разумеется никакого API.


Даже в то время мы использовали 
node.js 0.10 версии, и это было 
крайне хипстерски.



К счастю в том время Aviasales.ru 
рос. В него вливали деньги и он 
скупал всех конкурентов, кого то 
ради парсеров. Кого то, просто 
топил…


Между прочим наш сервис при 
1000 еждневных пользовательей в 
месяц зарабатывал 7 тыс $



Если вдруг вы решите делать 
подобный сервис сегодня, 
обратите внимание на google.ru/
flights 


Потому что гугл уже парcит и 
индексирует миллионы подобных 
сервисов за вас.


http://google.ru/flights
http://google.ru/flights


Машины



Все же сталкивались с 
перекупами? Которые скупают 
тачки подешевле, шаманят и 
продают по дороже. Так вот, до 
появления таможенного союза, эти 
мастера продаж, могли 
зарабатывать влегкую по 
несколько тыc $ с машины.


На сегодняшний день, ихняя маржа 
упала. Скажем до 300$ с машины в 
среднем. 


Сайтов по продаже авто стало 
меньше. Найти и купить 
самостоятельно авто - проще.


И вот забавно, но факт. Перекупы 
эволюционировали и нашли 
возможности в «высокочастотном 
трэйдинге».



Схема такая, вы выкидываете 
машину на продажу, перекупы сами 
или испольюзуя ботов сканируют 
доски объявлений, и стараются 
первыми посмотреть тачку. И 
иногда успевают купить и продать в 
тот же день. Посути как работая 
как брокеры на бирже.


У автору есть платный сервис, 
который позволяет вам видеть 
объявления раньше других. Но 
зачастую дешевле написать свой 
маленький парсер, что многие и 
делают.


К примеру, в среднем в Минске 
выкидывают 30-60 новых 
объявлений о продаже машины в 
день.


То-есть если добавить туда маржу 
в 300$ - максимальный суточный 
доход может достигать 90000$ 



Видео и сериалы



Никто так не парсит контент, как пиратские сайты с 
видео.


Они пишут парсеры 

- на группы вконтакте, 

- сканируют торренты, 

- сканируют своих конкурентов, 

- сканируют сайты студий озвучки

- парсят еще кучу сомнительных сайтов

- они анализируют оффициальную ленту релизов 
фильмов и выгинеривают фэйковые страницы с 
ожидаемыми фильмами и сериалами, что бы попадать в 
высокочастотные запросы


Я не говорю про Seasonvar.ru, а говорю в целом про 
нишу пиратских видео. 


Вы бы видели какие гавносайты являются, донорами 
этих агрегаторов. 


Между прочим, даже средний такой пиратский сайт 
может приносить +-3k$ при наличии 10k пользователей, 
на рекламе или пожертвованиях. 





https://gendalf.tv

Мы с ребяами даже создали 
сервис, Gendalf TV. В первую 
очередь провести ряд 
экспериментов по парсингу видео.


Во вторую дать людям 
возможность стримить видео с 
любого сайта на Smart TV, без 
необходимости держать бук, или 
телефон залоченым.


Собственно в момент разработки 
этого сервиса я в серьез увлекся 
разработкой парсеров. Много 
эксперементировал в поиске 
дешового решения, для разработки 
собственных парсеров.


В общем об этом опыте я и хочу с 
вами поделиться



API которым делятся и 
которое нужно



http://seasonvar.ru/api.txt



https://habrahabr.ru/post/302150/



https://vk.com/dev.php?method=audio_api



Coding Time



What will we need? 

 • request-promise— Request is 
a simple HTTP client that allows 
us to make quick and easy HTTP 
calls. 

 • cheerio— jQuery for Node.js. 
Cheerio makes it easy to select, 
edit, and view DOM elements. 

https://github.com/request/request-promise
https://github.com/cheeriojs/cheerio


Example 1



Example 1



Example 1



Example 1



Example 1



Example 2



Example 2



Example 2



Example 2



Limitations
MOST websites modify the DOM using JavaScript.  

Unfortunately Cheerio doesn’t resolve parsing a 
modified DOM. Dynamically generated content 
from procedures leveraging AJAX, client-side logic, 
and other async procedures are not available to 
Cheerio. 



At the end of 2017
PhantomJS’ development has stopped, Headless Chrome 
is in the spotlight — and people love it

http://phantomjs.org/
https://blog.phantombuster.com/why-you-should-stop-using-phantomjs-f5c5f2717209


 • There are a lot of libraries 
for controlling Chrome, pick 
the one you like; 

 • Web scraping with Headless 
Chrome is easy, even more so 
when you’re aware of these 
tips & tricks; 

 • Headless browser visitors 
can be detected but nobody 
does it. 

You’ll need to have Node 8+ installed on your computer. 



To do this, we’ll use Puppeteer. Puppeteer is a Node library API 
that allows us to control headless Chrome 

https://github.com/GoogleChrome/puppeteer




Example 3



Example 3



Example 3



Example 3



Example 3



Example 3



все, что имеет реальную и прочную 
ценность, всегда является 
подарком изнутри



Example 4

Fallback to the first example



Example 4



Example 4



Example 4



Example 4



Example 4













Example 5



Example 5



Example 5



Example 5



Example 5



Example 5
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Example 5



Example 5



Example 5



Example 5



Example 5



Example 5



Example 5



Example 5



Example 5



All together 121 line of code







https://phantombuster.com/

A famous example of that is LinkedIn. Setting 
the li_atcookie will guarantee your scraper bot access to 
their social network (please note: we encourage you to 
respect your target website ToS). 

https://phantombuster.com/


https://phantombuster.com/

https://phantombuster.com/


Because we’re using the DevTools API, the code we write has the 
equivalent power of a human using Chrome’s DevTools. That means 
your bot can intercept, examine and even modify or abort any 
network request. 





In the same vein, we can speed up our scraping by 
blocking unnecessary requests. Analytics, ads and 
images are typical targets. However, you have to 
keep in mind that it will make your bot less 
human-like (for example LinkedIn will not serve 
their pages properly if you block all images — we’re 
not sure if it’s deliberate or not). 



Example 8



Example 8



Example 8



Example 8



Example 8



Example 8



Example 8





EasyList

https://easylist.to/easylist/easylist.txt



abp-filter-parser
JavaScript Adblock Plus filter parser for lists like EasyList. 

Parses filter rules as per: 

  https://adblockplus.org/en/filters 
  https://adblockplus.org/en/filter-cheatsheet

npm install abp-filter-parser

https://www.npmjs.com/package/abp-filter-parser
https://adblockplus.org/en/filters
https://adblockplus.org/en/filter-cheatsheet
https://www.npmjs.com/package/abp-filter-parser


Download File









Request.js 
+ 

Puppeteer.js 































Speed Up  
Puppeteer.js 







Cost
Note: When you install Puppeteer, it downloads a recent 
version of Chromium (~71Mb Mac, ~90Mb Linux, ~110Mb 
Win) that is guaranteed to work with the API.



Limitations
Encodings - Your text editor, browser, word processor 
or whatever else that's trying to read the document is 
assuming the wrong encoding (windows-1251). 

Query limits: 
Rule 1: Every request per user increments an 
internal count. When the count exceeds the limit, the 
requests are denied with a HTTP 429 Too Many 
Requests 
 
Rule 2: The only way for count to go away, is for an 
internal expiration time to expire, called the expiry, and 
is measured in seconds



Content





Text

Это никому не интересно, ну серьезно



Images



Audio





Audio - using soundcloud.com as example

http://soundcloud.com


Api  Puppeteer

Audio - using soundcloud.com as example

http://soundcloud.com


Audio - using soundcloud.com as example

http://soundcloud.com


Audio - using soundcloud.com as example

http://soundcloud.com


Audio - using soundcloud.com as example

http://soundcloud.com


Video





Video - using seasonvar.ru as example

http://soundcloud.com


Video - using seasonvar.ru as example

http://soundcloud.com


Video - using seasonvar.ru as example

http://soundcloud.com


http://datalock.ru/playlist/e56b374d433046027d14f2799e609108/14131/list.xml

Video - using seasonvar.ru as example

http://soundcloud.com
























Sitemap, Metadata, 
SiteSchema



web-auto-extractor
Parse semantically structured information from any HTML 
webpage. 

Supported formats: 

  - Encodings that support Schema.org vocabularies: 
  Microdata 
  RDFa-lite 
  JSON-LD 

  - Random Meta tags 

Popularly, many websites mark up their webpages with Schema.org 
vocabularies for better SEO. This library helps you parse that 
information to JSON

npm install web-auto-extractor

http://schema.org/


web-auto-extractor - достаем метадату



web-auto-extractor - достаем метадату



web-auto-extractor - достаем метадату



open-graph-scraper
A simple node module for scraping Open Graph and Twitter Card 
info off a site.

npm install open-graph-scraper



open-graph-scraper - достаем метадату



open-graph-scraper - достаем метадату



sitemapper
Parse through a sitemaps xml to get all the urls for your crawler

npm install sitemapper --save



sitemapper - достаем ссылки



Где взять Sitemap ссылку?

google.com + site:example.com inurl:gz inurl:xml inurl:sitemap 

???

example.com/robot.txt 

OR 

example.com/sitemap.xml 

OR

http://google.com
http://example.com
http://example.com/robot.txt
http://example.com/sitemap.xml






How often are sitemap.xml 
checked for updates by crawlers?
Let's try an empirical approach. 

In the access logs for my site, I see 55 sitemap requests over the last 33 days. Out of 
those 55, 30 are from Googlebot, 21 from msnbot and the remaining four are 
from Exabot. (I've only submitted the sitemap manually to Google; the others 
have found it through robots.txt.) 

So that's one data point for about "every day", at least for Google and for a smallish 
site like mine. Although I should note that I regenerate the sitemap daily, so it's 
possible that Googlebot is simply observing a pattern in the last modification 
timestamps and adapting to it. 

If you want to directly inform search engines that your sitemap has been updated, 
you can do so by sending an HTTP ping. This may make the search engines reload 
your sitemap sooner, although of course there are no guarantees.

https://webmasters.stackexchange.com/questions/28781/how-often-are-sitemap-xml-
checked-for-updates-by-crawlers

https://webmasters.stackexchange.com/questions/28781/how-often-are-sitemap-xml-checked-for-updates-by-crawlers
https://webmasters.stackexchange.com/questions/28781/how-often-are-sitemap-xml-checked-for-updates-by-crawlers
http://lup.vyznev.net/
http://onlinehelp.microsoft.com/en-us/bing/hh204496.aspx
http://onlinehelp.microsoft.com/en-us/bing/hh204496.aspx
http://www.exabot.com/go/robot
http://www.sitemaps.org/protocol.html#submit_robots
http://www.sitemaps.org/protocol.html#submit_ping


То есть



Full workflow





Proxy



superagent-proxy 
Request#proxy(uri) superagent extension 

This module extends superagent's Request class 
with a .proxy(uri) function. This allows you to 
proxy the HTTP request through a proxy of some 
kind. 
It is backed by the proxy-agent module, so see its 
README for more details. 

npm install superagent-proxy

https://github.com/visionmedia/superagent
https://github.com/TooTallNate/node-proxy-agent
https://github.com/TooTallNate/node-proxy-agent/blob/master/README.md
https://github.com/TooTallNate/node-proxy-agent/blob/master/README.md


auto-proxy 
 AutoProxy is a nodejs module that ships with 
web-scrapers out-of-the-box! 
That means you don't have to spend hours 
goog'ling proxysites. 
Just fire up AutoProxy and let it search the 
proxies for you. 
However if you've still got one of these old-
style IP:PORT lists on your 16MB flash-drive, 
AutoProxy can handle that too.

npm install auto-proxy

https://www.npmjs.com/package/auto-proxy


https://stackoverflow.com/questions/19221903/how-to-add-proxy-like-
tor-when-scraping-using-node-io

Install tor and polipo. Polipo to connect to Tor and Node.IO 
will use http proxy polipo provide. It seem simple than what I 
think. And set proxy for scraper

How to add Tor proxy when 
scraping using node.io?

https://stackoverflow.com/questions/19221903/how-to-add-proxy-like-tor-when-scraping-using-node-io
https://stackoverflow.com/questions/19221903/how-to-add-proxy-like-tor-when-scraping-using-node-io
https://stackoverflow.com/questions/19221903/how-to-add-proxy-like-tor-when-scraping-using-node-io
https://stackoverflow.com/questions/19221903/how-to-add-proxy-like-tor-when-scraping-using-node-io


https://github.com/GoogleChrome/puppeteer/issues/678

https://github.com/GoogleChrome/puppeteer/issues/678


Scheduler



npm install bull









node-schedule
Node Schedule is a flexible cron-like and 
not-cron-like job scheduler for Node.js. 
It allows you to schedule jobs (arbitrary 
functions) for execution at specific dates, 
with optional recurrence rules.  

It only uses a single timer at any given 
time (rather than reevaluating upcoming 
jobs every second/minute).

npm install node-schedule







История про  
3ГГБ запрос







npm install x-ray 



Features
 • Flexible schema: Supports strings, arrays, arrays of objects, and nested object 

structures. The schema is not tied to the structure of the page you're scraping, 
allowing you to pull the data in the structure of your choosing. 

 • Composable: The API is entirely composable, giving you great flexibility in how 
you scrape each page. 

 • Pagination support: Paginate through websites, scraping each page. X-ray also 
supports a request delay and a pagination limit. Scraped pages can be streamed to 
a file, so if there's an error on one page, you won't lose what you've already 
scraped. 

 • Crawler support: Start on one page and move to the next easily. The flow is 
predictable, following a breadth-first crawl through each of the pages. 

 • Responsible: X-ray has support for concurrency, throttles, delays, timeouts and 
limits to help you scrape any page responsibly. 

 • Pluggable drivers: Swap in different scrapers depending on your needs. Currently 
supports HTTP and PhantomJS driver drivers. In the future, I'd like to see a Tor 
driver for requesting pages through the Tor network.

http://github.com/lapwinglabs/x-ray-phantom




Как действуют Киты





Давайте представим сегодняшний 
интернет. 
 
Поисковики если вы беспокоитесь 
о сео требуют от вас следовать 
довольно жестким требованиям. И 
требований и возможностей 
становится все больше. Забавно 
или нет, скорее всего если вы 
собираетесь спарить какой либо 
популярный сайт, или сайт из топ 
10 выдачи, он будет хоть как то 
оптимизирован. И это хорошо.



Как защитить  
свой контент



В первую очередь думайте о  
своих пользователях 

https://medium.com/@Jscrambler/
protect-your-site-against-web-
scraping-ea504a569a77



Prevent denial of service (DoS) attacks 



Use Cross Site Request Forgery  
(CSRF) tokens 



Prevent hotlinking 

Use temporary path to the files 



Blacklist or Whitelist 
specific IP addresses 



Create “honeypots” 



Change DOM structure 
frequently 



Use Shadow Root 



DRM, certificates and so on 





Make the App 
overcomplicated 









Provide APIs 









https://github.com/pirateminds/crawler-cases-demo

https://github.com/pirateminds/crawler-cases-demo


Q/A


